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IT-Sicherheit

Sachverhalt:

In den Medien wird immer wieder von IT-Sicherheitsvorfällen berichtet, die den IT-Betrieb der
betroffenen Firmen und Institutionen erheblich beeinträchtigen. Zunehmend werden auch
öffentliche Stellen Ziel, auch einige Kommunen wurden bereits Opfer dieser Angriffe.

In seinem monatlichen Bericht (Februar 2023) über die IT-Sicherheitslage stellt das Bundesamt für
Informationssicherheit (BSI) eine nach wie vor erhöhte Bedrohungslage für Deutschland im
Zusammenhang mit dem Krieg in der Ukraine fest. Die Vorfälle im Zusammenhang mit dem Krieg
in der Ukraine treffen auf eine ohnehin schon hohe Bedrohungslage, insbesondere durch
Ransomware. Ransomware-Angriffe sind aus Sicht des BSI aktuell die größte operative
Bedrohung der IT-Sicherheit.

Die Stadtverwaltung befasst sich organisatorisch und technisch mit Unterstützung diverser Firmen
intensiv mit dieser Thematik, ein wichtiger Partner hierbei ist u.a. der kommunale IT-Dienstleister
RegioIT.

Der Informationssicherheitsbeauftragte und Leiter des KomCert der RegioIT wird in der Sitzung zu
diesem Thema umfassend berichten.
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