Kreisverwaltung
des Westerwaldkreises
in Montabaur

Kreisausschuss: 26.02.2024

Tagesordnungspunkt: 14 Beschaffung der Multi-Faktor-
Authentifizierungs-Lésung ,OKTA, -
zur Verbesserung der IT-Sicherheit

Vorlage-Nr.: 0831/X

Sachlage:

Die Kreisverwaltung des Westerwaldkreises ist bestrebt die IT-Sicherheit in ihrem Hause
weiter auszubauen und zu verbessern. Eine wichtige Komponente bildet dabei die Ermdgli-
chung der 2- bzw. Multi-Faktor-Authentifizierung (2FA/ MFA). Immer wieder zeigt sich, dass
im Rahmen von Cyber-Angriffen die Authentifizierung einen groRen Angriffsvektor darstellt,
welcher durch den Einsatz einer MFA verringert werden kann. Durch die Einfuhrung einer 2-
Faktor-Authentifizierung kann das IT-Sicherheitsniveau der Kreisverwaltung somit deutlich
erhoht werden.

Im Rahmen einer Markterkundung wurden die MFA-LOsungen verschiedener Hersteller ge-
testet. Als einziger konnte der Hersteller OKTA mit seinem gleichnamigen Produkt in allen
Belangen Uberzeugen.

Die Ausschreibung ist in Form einer Verhandlungsvergabe erfolgt und wurde von der zentra-
len Vergabestelle der Kreisverwaltung des Westerwaldkreises gepruft. Nach Prufung und
Wertung der eingegangenen Angebote schlagt die zentrale Vergabestelle vor, der Firma
netgo GmbH, Borken, auf der Grundlage lhres Angebots vom 07.02.2024 den Zuschlag zu
erteilen.

Die notwendigen Haushaltsmittel stehen bei der Buchungsstelle 1.1.4.4.1.541490 (Digitali-

sierung — IT-Infrastruktur), Haushaltsjahr 2024, zur Verfugung. Ein Teil der Kosten ist ferner
im Rahmen des Projekts zur Digitalisierung des Gesundheitsamtes forderfahig.

Beschlussvorschlag:

Der Kreisausschuss stimmt der Auftragserteilung an die Firma netgo GmbH, Borken, gemaf
dem Vergabevorschlag zu.
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